Rijen — mé&sic kyb’ernetické bezpecnosti
KARLOVARSKY KRAJ — Prevence je na prvnim misté.

Pocet trestnych &inti v kyberprostoru neustale roste. V roce 2021 bylo v celé Ceské republice
registrovano 9 518 trestnych ¢inti v kyberprostoru, pficemz v roce 2022 jich bylo evidovano
jiz 18 884. Za prvni pololeti roku 2023 je to jiz 10 219 trestnych ¢ind. Jednou z priorit

V oblasti prevence, je edukace a zvySovani povédomi o trestné ¢innosti, ktera je pachéna

v kyberprostoru.

Rijen - Evropsky mésic kybernetické bezpeé¢nosti, koordinuje Agentura Evropské unie pro
kybernetickou bezpecnost (ENISA). Jedna se o kazdoro¢ni osvétovou kampan, ktera probiha
napfi¢ EU s cilem propagovat a posilit kybernetickou bezpec¢nost a zvysit povédomi o vSech
nastrahach, které v kyberprostoru ¢ihaji.

Zapojeni do této kampan¢ jsou i preventisté z Krajského teditelstvi policie Karlovarského
kraje. Ti pravidelné vstupuji v ramci preventivnich aktivit do skol s preventivnim programem
Tvoje cesta onlinem, ktery je jednim ze tfech piliiti jednotného konceptu policejni prevence.
Tvoje cesta onlinem je preventivni projekt, jehoz cilem je ukazat détem na vybranych
ptipadech zptisoby, jakym internetovi predatofi oslovuji své potencialni obé&ti, jak s nimi
manipuluji a jakych vefejné dostupnych informaci vyuzivaji. Policejni preventisté zaroven
détem davaji i doporuceni, na koho se obratit a hlavné jakych rizikovych ukazateld si pii
komunikaci s osobou na internetu v§imat.

Z dtvodu narustajici kyberkriminality realizuji policisté také preventivni besedy pro
zaméstnance riznych instituci. Od leto$niho kvétna jiz zavitali na Méstsky ufad do Chebu,
ASe, na Krajsky utad v Karlovych Varech. V soucasné dobé se bude beseda déle realizovat na
Magistratu mésta Karlovy Vary. V planu jsou i dalsi Méstské trady a dalsi instituce. V ramci
projektu chtéji policisté vice vzdélat vefejnost - ukazat lidem, jak probihaji kybernetické
podvody a naucit je, jak jim nenaletét. Cilem je, Ze by tyto proSkolené osoby ptadajici ziskané
informace dalé, napt. svym koleglim, ale i rodin€ apod.

Ministerstvo vnitra se rozhodlo zapojit do Evropského mésice kybernetické bezpecnosti
vydanim brozury s 10 zakladnimi pravidly, jak se chovat na socidlnich sitich. V té€ zabavnou
formou radi, ¢eho se na sitich vyvarovat. Brozura, ktera obsahuje i verzi pro starsi (tzv.
boomer verzi), je uréena pedagogiim, preventistim, rodi¢tim, détem a zkratka v§em, kdo se v
online svété pohybuji a chtéji se vyvarovat rizikového chovani.

POLICISTE RADI:

Predevsim byt za kazdou cenu obezietni a jakykoliv krok si ditkladné promyslet a nenechat se
do néceho tlacit.

Pamatujte si, Ze zadna banka nepottebuje Vasi pomoc pfi feSeni krizovych situaci.
Vzdy se zamyslete nad tim, kam vypisujete citlivé udaje, nebo pieposilate penize.
Pamatujte si, ze pachatel dokaze napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu.

Neposkytujte zadné udaje ze zadni strany platebni karty, staci uvést pouze ¢islo Vaseho uctu a
¢astku, kterou ma kupujici poslat.



Ptijde-1i vam néjaky odkaz s vyzvou k platbé nebo zadani citlivych udaji, bud’te obezietni.
Prestoze se tvaii jako oficidlni stranky, obvykle se jedna o stranky falesné.

Nikdy neumoznujte vzdéaleny piistup do svého zatfizeni nikomu, komu zcela neduvétujete.
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